KYBERKRIMINALITA

Krajsky urad Ostrava
mjr. Mgr. Pavel VITEK




Uvodni predstaveni

* mjr. Mgr. Pavel Vitek, vedouci oddeleni kybernetické kriminality
SKPV Krajskeho reditelstvi policie Moravskoslezskeho kraje

 (Oddéleni od r. 2016 v Ostravé-Mar. Horach, postupny narust
policistd na oddéleni (situace v KRPT, CR)

« Zamereni na veskeré druhy kyberneticke kriminality v SirSim
slova smyslu (§ 17 tr. radu, nove formy, po domluve vedoucich)

Statistika:
« 2022 — celkem 1788 skutku, Skoda 204 068 788,-K¢&
« 2023 — celkem 1981 skutku, Skoda 236 852 508,-K¢&
e 2024 — celkem 1962 skutku, skoda 313 160 993,-K¢&

« k 30.9.2025 celkem 1726 skutku, Skoda 330 538 522,-Ké




Uvodni predstaveni

« Kyberkriminalita aktualne mezi 10-11 % vsech spachanych
skutku

« Na UO, MRP zpracovavaiji rtizné typy kybernetické kriminality
nizsi zavaznosti (SKPV, OOP)

* tymy KYBER

* narocnost problematiky, vzdy o krok pozadu
* co plati dnes, zitra platit nemusi

» spoluprace se zahraniCim




Zakladni pojmy

,Cybernetic/Cyber*

* vyjadfuje existenci vztahu k oblasti pocitaCovych systému, k informacnim
a komunikacnim technologii, k poCitacovym sitim a virtualni realité

* pojem, resp. tato zkracena (cybernetic - cyber) predpona je nyni hojne
vyuzivan v ruznych oblastech (cybercrime, cyberattack, cybersex,
cyberspace, atd.)

Kyberprostor

« Kyberprostor (uziva se | anglicky vyraz Cyberspace) je virtualni
pocCitacovy svet opreny o elektronicke medium tvorici svetovou, globalni
pocCitacovou sit, ktera je zakladem online komunikace. Je to rozsahla
pocCitaCova sit tvorena mensimi, po svete rozesetymi pocitacovymi
sitemi, ktere uzivaji TCP/IP protokol. Ten jim umoznuje komunikaci a
vymenu dat.




Zakladni pojmy

Kyberprostor

« Jedna 2z hlavnich vlastnosti struktury kyberprostoru je otevrenost
Sirokému okruhu uzivatelu v interaktivni a virtualnim prostredi. DalSi
vlastnosti je anonymita, ta umoznuje v podstate jakékoliv jednani bez
zodpovednosti.

« Kyberprostor umoznuje uzivatelum komunikovat, sdilet a vyménovat si
Informace a napady, hrat hry, uCastnit se diskuzi na socialnich forech,
provadét obchodni transakce, atd.

Kyberkriminalita

* rychle rostouci oblast trestné Cinnosti. Stale vice zloCincu si uvédomuje
vyhody kyberprostoru. Rychlost, praktiCnost a anonymita Internetu
napomahaji k pachani pestré skaly trestnych cinu presahujicich hranice
jak fyzickeho, tak virtualniho sveta. Jejimi nasledky jsou vysoke financni
ztraty pro globalni ekonomiku vycislené v radech miliard dolaru



Zakladni pojmy

Kyberkriminalita

* Neexistuje definice kybernetické kriminality, ktera by byla jednotna a
universalné (celosvetoveé) uznavana. Presto je s timto pojmem
celosvétové pracovano a to i v pravnim kontextu (mezinarodni umluvy,
dohody).

 Pojem se vyviji v Case spise nez obsahové svou formou (drive tez
informacni, internetova, pocitacova kriminalita, resp. IT kriminalita)



Zakladni deleni kriminality
pachané v kyberprostoru

- Podvodna jednani na internetu (inzerce, e-shopy, podvrzené faktury,
Internetbanking, nigerijské podvody)

 Nemajetkové utoky na jednotlivce a skupiny vseho druhu (zcizena
identita, vydirani, pomluva, poskozeni cizich prav, Sireni poplasne
zpravy, nebezpecné vyhrozovani, pronasledovani, nasili proti skupine
osob nebo jednotlivci...)

« Mravnostni kriminalita (détska pornografie, zoofilie, sexualni utok,
svadeni k pohlavnimu styku...)

* Ryzi kyberneticka kriminalita (malware, botnet, utoky na pocitacove
sité)
« Hatespeech: Cisty, spojeny s vyhrozovanim, vydiranim




INVESTICE




Podvody v souvislosti s investicemi

1.1.2024-30.9.2024
» pocet skutku: 613
» celkova skoda: 166 797 734 ,-K¢C

1.1.2025-30.9.2025

» pocet skutku: 650
» celkova Skoda: 225 577 393,-K¢

*Zdroj dat: interni evidence OKK Ostrava




Podvody v souvislosti s investicemi

Hlavni rysy podvodu

« pachatel se svou obéti manipuluje pod zaminkou vyhodné investice

- obéti nabidne, Ze ji muze ukazat, jak systém funguje a ze ji provede
celym principem investovani

« zasle obéti program na vzdalenou spravu pocitace (mobilniho telefonu)

» primgje obet k tomu, aby se prihlasila do internetoveho bankovnictvi

* poté prebira ovladani bankovnictvi a rychle zadava prikazy k prevodum
penéz,

* v posledni dobé manipulace poskozenych k dobrovolnému zasilani
plateb na investice
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svou nejnove)si platformu Bit Auto Soft 360 - ZISK: 14 587 K¢

jejim cilem je pomahat rodinam k bohatstvi

Vzhledem k finanéni krizi na celém svété spustila spolecnost Tesla novy projek
slibyje pomoc rodinam v cesté k bohatsimu Zivotu.
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Kazdy ma pravo na finanéni blahobyt Daksi informace
Udelejte si chvilku na precteni.
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Preklada¢ Google navirus  Vzdélavani  Cinsky viivv Cesku  Poéasi  Specialy
https://translate.google.cz/?hl=cs&tab=wT

Predseda vlady vubec poprvé schvalil navrh
zakona o ceske energeticke skupine. Nabor

bude ukonéen do tydne, prumérny
vydélek od 10 000 KC. Pospeste si!

Givs - Prave se deéje
—=  Aktualizovano 13.02.2023, 10:57

Zobrazovat sportovni zpravy

pred 12 minutami

Sparta potvrdila pfichod C
Predstavila ho stylem “Sadc
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Jak zdroj funguje?

Hlavnim rysem platformy CEZ je 100% ziskovost.

Algoritmus platformy je navrZen tak, Ze pfi prodeji elektfiny se zisk automaticky rozdéli mezi lidi.
Uzivatel nemusi mit pro praci se zdrojem urcité dovednosti, protoZe platforma je pIné
automatizovana.
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@ EPH investory mezinarodni holding 270 tisic korun Vaclav Stépanko

Komentare

") Like [_] Comment #» Share

Actual first v

@ Roman Netrval
Ahoj vSichni !!!)) Zaregistroval jsem se teprve pfed par dny a uz jsem vydélal spoustu
penéz)) Vazné, velmi dobry projekt. Dékujeme za pfilezitost!

Like Reply £% Right now

W@ Matyas Némec
Pasobivé! O CEZu jsem samozfejmé sly$el, ale malokdy se najde firma, ktera se tak
stara o své klienty!

Like Reply 319 32 minutes ago

Vitézslav Machacéek

Je hezké, Ze projekt podporuje sam predseda vlady. Vzbuzuje davéru)




Podvody v souvislosti s investicemi

« evidovana fada pripadu, kde poSkozeného kontaktuji opakované a
nabizi | pomoc,

BUDOUCNOST

« masivni zapojeni Al do podvodneho jednani
e zmeéna hlasu
e ZMena vizaze
« fake videa

« Al nemusi byt nutné pouzivana k pachani podvodu
* ... dezinformace v ramci volebnich kampani ...
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Reverzni inzertni podvody

Hlavni rysy podvodu

obéti se stava prodavajici

Kupujici projevi o prodavane zbozi zajem

presvedcCi prodavajiciho, ze si pro zbozi posle kuryra, ktery zbozi
pred odvozem zabali

pro vyzvednuti penez za zbozi pak zasila prodavajicimu podvodny
link, na ktery musi prodavajici kliknout, aby obdrzel penize

zde pak vypliuje Cislo platebni karty, popr. prinlasovaci udaje do
iInternetového bankovnictvi




H 4 tricka vel. 122/128
90,00K& ()

Nabidnout cenu

16 minut

A< Dobry den, produkt byl
zakoupen. Pro vyzvednuti
nasledujte odkaz, poté potvrdte
objednavku a obdrzte stitek. {4

Q Zkopirujte odkaz a vlozte jej
do prohlizecCe pro otevieni

stranky @

https://vinted.deliverywp.online
/5184132015211
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“objednani pre

Vstoupit do aplikace

Pro sledovani zasilky

JMENO KUPUJICIHO Jakub Melecky
PRODUKT Zimni kabat vel L
CENA 900 CZK.
CISLO DOPRAVY 1109801494 =

POKRACOVAT

AA & d-cz.delivery-details.com C
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Drzitel Karty Doba platnos
JMENO DRZITELE KARTY 00/00

Cislo Karty
0000 0000 0000 0000

Drzitel Karty

JMENO DRZITELE KARTY

Doba platnosti

Meésic v Rok

000

4 Provadeéni plateb bezpecné
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MW bank

CLEN SKUPINY PPF

Expobank m» Fio banka

— R mBanic B

Je k dispozici preklad @




m» Fio banka

Piihladeni do Internetbankingu

Ulivatelské jméno

Heslo

ipy pro vasi bezpeénost

Pii plibladovani by v policku § intemetovou adresou mblo byt
o cziibiogn a pod Ik
najit certibkat dokiadajici, 2e jste na webu Fio b

Checete si vyzkoudet banku v mobilu?

Mazete si vybrat, k Semu viemu cheete Fio Sm:
modu kykol nahlizite no O%et, v zalni
Kikntim. A s pinym phistupem made prostd bank

Kontakty Daléi informace

Infolinka
Kontaktni formulé?
Pobotky a bankomaty e : manualy

= s e Z)lsm vice
Vyfidte fiditak online

a ovéfte si potet bodd

2 Fio banka | Pravni prohlidd

AA & d-cz.delivery-details.com C







Live Control Panel

Connected Victims: 3

VICTIM ) 4212
VICTIM IP 40.174.62.122

IO IO LAY TTA/SY ~ -
CURRENT PAGE CARD

LOGIN LOGIN error CARD CARD Erxrror 5MsS SMS Exror AFF

Netflix.com -> BAN Victim

JICTIM ID: 4235
v M 4 ) LN ) o & . ‘;
IRREN DA(E LOGIN

LOGIN LOGIN error CARD CARD Error 2MS 5MS Error ARE

Necfliix.com <> BAN Vieoim
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NASE WEBOVE STRANKY POUZIVAJI «COOKIES»
KE ZLEPSENi VYKONU A EFEKTIVITY.

PocCkejte, vase karta
se overuje. Pockejte
az do konce a
nezavirejte stranku po
dobu 3-5 minut.

AA & d-cz.delivery-details.com C




NAPADENE
BANKOVNICTVI




Napadeni internetoveho bankovnictvi

Hlavni rysy podvodu

« podvody s internetovym bankovnictvim vyzaduji on-line spolupraci
s pachatelem, vzdy je néco jinak, nez je to obvykle,

« myslet si, ze kdyz na uCtu nemam penize a tak se nemuze nic stat,
je chyba,

 napadeny bankovni u€et muze byt pouzit k preposlani penéz
dalSiho poskozeného, hrozi zde blokace uctu policii,

« pachatelé vyuzivaji chybnych navyku osob.




internetove bankovnictvi
bnes 13:05

Na vas ucet byla zaslana
refundace dani:

Postovni poukazka

A - doklad V - Ceska @
posta

ceska-posta-eu.cz




553 Pratebni a finantni stulby Cesk poits

Ceska posta

B

Informace o platbé

@ Potvrzeni platby

Bariownl plevad 2 Fedentiho ok do hlaviine mésta Prafy « +14 740.00 CZK  na v ovbbeny bankoury utet

Chci presmérovat do své banky

Plesmaniome vs 6o platobr brk

mB.\nkg ‘.x:mxm

UKRAJINA

nasiukrajinci.cz

O Ceska posta

Zonamicnd wws SO0I0A NN CRCROANICHOCORG ©
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URAD PRACE CR DALSI PORTALY VYHLEDAVANI Q PRIHLASENI

PRUVODCE ‘ MINISTERSTVO PUSOBNOST MPSV FORMULARE KONTAKTY

V[Pl MINISTERSTVO PRACE
m A SOCIALNICH VECI

Pisobnost MPSV - Statni socialni podpora - Prispévek na bydleni

Prispévek na bydleni

VYPLNIT FORMULAR

Jsme radi, Ze jste tady. Na tomto misté vam poskytneme veskeré




internetove bankovnictvi

P ALITCHILLENC WhiEE: IVE LEE
VLT AT AR o

ovatel Fada o vasi elek

Vyberle si prosim z nasledujicich mo&nosti banky k

bk BAMKOVNI IDENTITA

ﬂ Caska spofitelna I
-
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¥ 4| Raiffeisenbank (i)




Napadeni internetoveho bankovnictvi

2topovana reklama“ pri napadeni bankovnictvi

pachatelé vyuzivaji Spatnych navyku uzivateld,

vyhledavani ,citlivych stranek” a otevirani odkazu bez kontroly,
uzivano k napadeni internetoveho bankovnictvi,

topovana reklama byla prakticky na vsechny banky,

nyni uzivano pri prihlasovani do datovych schranek.




fio banka prihlaseni
Q Internet () Obrazky <& Zbozi Q Mapy (&) Videa Zpravy
Fio - Prlhlaseni do osobniho uétu

ibbankfio.com/banka/fio Rekama
1993. Online Podpora 24/7.

Fio - Internetové bankovnictvi
fio-ordinace.com/fio/bankovnictvi Rekama
993. Online Podpora 24/7.

Fio - Internetové bankovnictvi

ibcz-fio.com/banka/prihlase
Pro naSe zakazniky pracujeme jizod roku 1993. Online Podpora 24/7.

Internetové bankovnictvi | Fio banka

ib.fio.cz/login

Prihlaseni do internetového bankovnictvi Fio banky. Kromé plateb si zde mlzete zalozit i dalSi
Gcéty, poZadat o pujcku, kontokorent a dalsi sluzby.

¢ Slovnik




C O 8 https://ibbankfio.com/ib/login/ s Q Vyhledat o © 0 E Q0 @

D Jak zacit & Google B Prekladaé Google (3 DuckDuckGo — Soukr... ™ What Is My IP Address... €¥ Whois Lookup, Domai... ﬁ Zivé.cz - O pocitacich,... @9 Free IP Address Looku... » [ Ostatni zalozk

@ Klamava strénka! Rychle odsud pry¢! Tato stranka neni klamava... X

- m» Fio banka

Prihlaseni do Internetbankingu Ukousnéte si svuj podil

Uzivatelské jméno Kam dlouhodobé ukladat uspory? Nechte své penize jednoduse

Heslo

Tipy pro vasi bezpec¢nost Kontakty Dalsi informace




FALESNY
BANKER




Falesny banker

Hlavni rysy podvodu

podvod s vysokou mirou socialniho inzenyrstvi,

pachatel vyuziva strachu obéti o sve financni prostredky,

v prubéhu podvodu pachatel vystupuje jako bankér, nasledné i jako
policista,

poskozeni prichazi o statisicove castky, z pokynu bankére si Casto
berou i pujcky

zpusob provedeni se dopliuje (méni).




Falesny banker

Zpusoby odéerpani penéz

vklad do bitcoinmatu

pfevod na ,zabezpecCeny ucet”
predani penez kuryrovi,
platebni karta.

Statistika
2024
pocCet skutku: 81
skoda: 30.479.657,-K¢

2025 (k 30.9.2025)
pocCet skutku: 136
Skoda 35.077.618,-K¢é




Falesny banker

Apel na strach

falesny bankér tvrdi, ze doslo k napadeni uctu, podezrelé transakci
nebo uniku dat.

varuje, ze pokud obét okamzité nezasahne, muze pfijit o vSechny
penize.

vytvari Casovy tlak (,musime to vyresit hned, jinak bude pozde®),
Cimz omezuje schopnost obeti racionalné uvazovat.

obét’ je tak donucena jednat rychle, Casto bez overeni pravdivosti
tvrzeni.

Priklad vety:. ,VaSe penize jsou v ohrozeni, musime je okamzitée
prevest na bezpecny ucet, jinak o ne prijdete!”




Falesny banker

Apel na autoritu

podvodnik se vydava za pracovnika banky, bezpecnostniho
specialistu, nebo dokonce policistu.

pouziva odborné vyrazy, jméno banky, Cisla zaméstnancu, aby
pusobil duvéryhodné.

tvrdi, Zze jedna v zajmu obéti a ze je povinnosti obéti spolupracovat.
vyuziva respekt k autoritam a strach z nasledku, pokud obét
nebude spolupracovat, uvadi i trestnépravni odpovednost.

Priklad vety: ,Jsem z bezpecCnostniho oddéleni vasi banky, musite
mi ted hned sdélit pfistupové udaje, jinak nemuzeme zabranit
kradezi.”




Falesny banker

Apel na loajalitu nebo odpovednost

« podvodnik tvrdi, ze obét ,musi spolupracovat”, jinak bude nést
nasledky.

* muze naznacovat, ze obét pomaha odhalit podvodniky nebo
chranit ostatni klienty.

« Cil: Primet obéet k poslusnosti skrze pocit moralni nebo obCanské
povinnosti.




Falesny banker

Apel na zmatek

« podvodnik mluvi rychle, pouziva slozité vyrazy.Meni tema, klade
otazky, prerusuje.

« vytvari zmatek, aby obet nhemela Cas premysilet.

« Cil: Oslabit schopnost obéti kriticky uvazovat a primet ji k
automatickému souhlasu.




Falesny banker

Kombinace pusobeni apelt

pachatelé zpusobuji u poSkozenych emocdni pretizeni — obét
prestava racionalné myslet,

ziskaji duvéru a poslusnost - obét’ ma pocit, ze musi spolupracovat,
zabrani ovérovani informaci — casovy tlak,

zajisti si tim souhlas s pozadovanymi kroky - obét nakonec sama
provede prevod penéz, aniz by si uvédomila, ze jde o podvod.




AMERICKY
VOJAK




legenda: Americky vojak

Hlavni rysy podvodu

« podvody jsou cileny predevSim na zeny, avSak | muzi se stavaji
poskozenymi,

s rostouci kvalitou pfekladacu se jizZ jedna o Cistou €estinu

« pachatel se vydava za amerického vojaka (nebo jinou autoritativni
osobu, napr. Iekare na misi),

* navazuje romanticky vztah s obéti — nejCastéji osamelou zenou —
prostrednictvim socialnich siti nebo seznamek.

« Cil pachatele: Ziskat duvéru a emocionalni kontrolu nad obéti, aby
J mohl manipulovat k opakovanemu posilani penez.




legenda: Americky vojak
Faze jednani NP
1. Navazani kontaktu a budovani duveéry

« osloveni obéti pres socialni sité nebo seznamky s vyuzitim
falesné identity,

« uzivani lichotek, romantickych vyjadreni a pfislibu spolecné
budoucnosti,

« dlouhodoba komunikace (tydny az mesice).




legenda: Americky vojak
Faze jednani NP
2. Vytvareni emocialni zavislosti
« pachatel se prezentuje jako Cestny, stateCny a obétavy muz,
« vyuziva apelu na loajalitu — obét ma pocit, ze pomaha cCloveku,

ktereho miluje a je v nouzi,
* U obéti vznika emocni zavislost — snizeni kritického uvazovani.




legenda: Americky vojak

Faze jednani NP

3.

Postupné zvysovani tlaku

pachatel nejprve pozaduje mensi Castky (clo, pojistka)

vyuzivani apelu na strach — pokud obét nezaplati, zpusobi to
velke problemy,

pridani apelu na autoritu — zapojuje do komunikace urady,
celniky, diplomaty,

zmatek a Casovy tlak zpusobi, Ze obét nema prostor na ovéreni
informaci.




legenda: Americky vojak
Faze jednani NP
4. Financni ztrata a psychické nasledky
« obét Casto poskytne obrovske financni Castky, zadluzi se

« po odhaleni podvodu dochazi k psychickemu otfesu, pocit viny,
stud.




Viza Sluzby pro ob¢any USA Nase vztahy Obchod Vzdélavani & Kultura Velvyslanectvi

Pozor na podvod! Americti vojaci opravdu nepotrebuji vase penize

Hlavni strana / Zpravy / Pozor na podvod! Americti vojaci opravdu nepotfebuji vase penize

V poslednich tydnech jsme zaznamenali rostouci pocet dotazi od lidi, ktefi jsou znepokojeni tim, Ze je
,2americti vojaci/lékari“ nebo ,humanitarni pracovnici“ zadaji o penize na pomoc pfi utéku z nebezpecné
situace v cizi zemi. NasSe rada je jednoducha — neodpovidejte, na nic neklikejte, emaily smazte, nebo je
prosté zablokujte na socialnich sitich.

Na internetu je bohuzel mnoho lidi, ktefi chtéji zneuzit laskavé lidi s dobrymi umysly. Autori téchto zadosti
nejsou vojaci, nejsou to humanitarni pracovnici a obvykle to ani nejsou americti ob¢ané — jsou to
podvodnici. Mohou vSak byt presvédcivi.




Nezapomente:

Neposilejte penize nikomu, koho jste nikdy nevidéli.
Fotografie, doklady totoznosti a pribéhy mohou byt zfalSované, ukradené nebo upravené ve

Photoshopu.

Americka armada se o svoje vojaky vzdy postara, nepotrebuji vasi pomoc.

Americkym ob¢anim v nouzi poskytuji asistenci Ministerstvo zahranici USA a velvyslanectvi USA.
Jakmile podvodnik ziska vase penize, policie a velvyslanectvi USA vam je jen zfidkakdy pomohou

ziskat zpét.

Zdroj: https://cz.usembassy.gov/cs/pozor-na-podvod-americti-vojaci-opravdu-nepotrebuji-vase-penize/




legenda: Americky vojak
Je legenda Americky vojak usmevna?

« vroce 2024 bylo v MS kraji evidovano celkem: 47 pripadu, s celkovou
Skodou 17.166.143,-K¢

« prumérné tedy 365.237,-K¢ na jedno oznameni.

« k 30.9.2025 je v MS kraji evidovano celkem 18 pripadu, s celkovou
skodou 8.616.380,-KcC

 prumérné 478.687,-KE




WhatsApp
PODVODY




WhatsApp Podvody

- VERZE 1.0

e ,zcizeni* WhatsApp uctu

* hlasovani v soutezi
e prevzeti ciziho uctu,
« zaslani zpravy pratelum s Zadosti o pujcku
« osloveny velky pocCet pratel




Dnes

1 neprectena zprava

Prosim, podpoftte Veroniku,
moji sestfenici, v soutézi jeji
Skoly! M(iZe vyhrat rok
bezplatného Skoleni a vas
hlas by ji velmi pomohl.
Dékuji moc! i,




QNS % 0 50% =

QN R R I 50%E

supremecontest.today @) Ut

Pfihlastese @

Hlasuj

Hlasuj




o N 50%E

Musite se prihlasit
pomoci WhatsApp,
aby byl vas hlas
zohlednén

Autorizace pres WhatsApp vam
umoznuje chranit vase udaje a usetfit vas
osobni ¢as

™ Cesko )

[ +420

Dale

o N R R 49% e

Rychla a
jednoducha
autorizace pres
WhatsApp

Otevrete aplikaci WhatsApp, v nastaveni
vyberte moznost , Pfipojena zafizeni” a
nasledné zadejte tento kod

»

N R 49% @

Rychla a
jednoducha
autorizace pres
WhatsApp

Otevrete aplikaci WhatsApp, v hastaveni
vyberte moznost ,Pripojena zarizeni” a
nasledné zadejte tento kod

Skopirujte



WhatsApp Podvody

VERZE 2.0 — masivni pocCet skutku v zafi 2025

Syn / dcera a rozbity telefon

citove vydirani

zadosti o zaplaceni Castek na nakup noveho telefonu, uhradu
faktury aj.

opéetovne platby

pouze pisemna komunikace




MRAVNOSTNI
KRIMINALITA




MRAVNOSTNI KRIMINALITA

o dité dle trestniho zakoniku,
« Sexualni utok § 185a TZ — odnéti svobody az 5 let
« kdo jiného donuti k pohlavnimu sebeukajeni, obnazovani nebo

jinemu srovnatelnému chovani,
« 3az 12 letv pripadé ditéte ml. 15 let,




MRAVNOSTNI KRIMINALITA

« Vyroba a jiné nakladani s detskou pornografii § 192 TZ

« kdo prechovava pocCitacove, elektronickeé nebo jiné
pornograficke dilo, které zobrazuje nebo jinak vyuziva dité nebo
osobu, jez se jevi byt ditéetem — odst. 1 az 2 roky

 Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini verejne
pristupnym, zprostredkuje, uvede do obéhu proda nebo jinak
jinemu opatfi fotograficke, filmové, pocitacove, elektronicke
nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuziva
dité nebo osobu, jez se jevi byt ditetem — odst. 3 az 3 leta




MRAVNOSTNI KRIMINALITA

« Zneuziti ditete k vyrobeé pornografie § 193 TZ

« do primegje, zjedna, najme, zlaka, svede nebo zneuzije dité k
vyrobe pornografického dila nebo koristi z ucCasti ditéte na
takovém pornografickem dile — odst. 1 az 5 let

« Navazovani nedovolenych kontaktu s ditétem § 193b TZ
 do navrhne setkani ditéti mladsimu patnacti let v umyslu
spachat trestny Cin podle § 187 odst. 1, § 192, 193, § 202 odst.
3 nebo jiny sexualne motivovany trestny Cin — az 2 roky




MRAVNOSTNI KRIMINALITA

« Zneuziti identity k vyrobé pornografie a jeji sireni § 191a TZ

« kdo vyrobi, doveze, vyveze, proveze, nabidne, ucini verejne
pristupnym, zprostredkuje, uvede do obehu, proda nebo jinak
jinemu opatfi fotograficke, filmové, pocitacove, elektronicke
nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuziva
osobu, o ktere vi, ze k takovému zobrazeni nebo vyuziti nedala
souhlas — odst. 1 az 2 roky

e spacha-li takovy Cin tiskem, filmem, rozhlasem, televizi, verejne
pristupnou pocitacovou siti nebo jinym obdobne ucCinnym
zpusobem — odst. 2 pism. c) az 3 roky

* novy trestny Cin od 1.1.2026




KYBERNETICKA KRIMINALITA

nedisponujeme statistikou k obetem této trestné Cinnosti,

s ohledem na charakter trestné cCinnosti neni smérodatny ani
ukazatel spachani v urcCitém regionu,

v drtivé vetsSine se jedna o distancni delikty (dve mista spachani),
Policie CR nedisponuje ani statistikou ohledn& rdznych druh
provedeni — vyuzivani dat z vlastni evidence,

aktudlni trestné &iny jsou pachany napfi¢ CR,

obdobna situace i1 v zahranici,

Sledovani poctu skutku a zpusobena Skoda




Prevence

« prevence a edukace prakticky jedinou moznosti boje s touto
kKriminalitou v SirSim méritku

Programy
« Tvoje cesta onlinem
e Tvoje cesta onlinem Il
« zamé&feno na vy3si roéniky ZS
« Poradce — policejni radce pro bezpecny zivot (Youtube)
« edukativni videa, mimo jine | z bezpecnosti ve virtualnim svete




Cryptomat

CRYPTOMAT.EU

@




BITCOIN MAT! @© +420 378 225 245

DOTKNETE SE OBRAZOVKY PRO NAKUP A PRODEJ BITCOIND e

= T

PODVODNICI
SE VYDAVAJI
ZA VASi BANKU! J+4
Vol vim bankovn dlednik i poficista

atvrdi, 7e je viS et |

vohroeni, a e mate okamiité

své penize poslat finam?

ZBYSTRETE. Skuteéni bankovni

tiFednici tak nikdy nepostupuji.

Volal bankef nebo pauc'!laj’ VOLESTE
Poradili Vam viozit své penize
e i 1
B v s gt

?

éi{ut\':z SM ‘
DARKOVE KARTY |

TinvesTOVAND

BITCOIN MAL SK




Pokud nejsou dotazy, tak dekuji za
pozornost ©
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