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Úvodní představení
• mjr. Mgr. Pavel Vítek, vedoucí oddělení kybernetické kriminality

SKPV Krajského ředitelství policie Moravskoslezského kraje

• Oddělení od r. 2016 v Ostravě-Mar. Horách, postupný nárůst
policistů na oddělení (situace v KŘPT, ČR)

• Zaměření na veškeré druhy kybernetické kriminality v širším
slova smyslu (§ 17 tr. řádu, nové formy, po domluvě vedoucích)

Statistika:
• 2022 – celkem 1788 skutků, škoda 204 068 788,-Kč
• 2023 – celkem 1981 skutků, škoda 236 852 508,-Kč
• 2024 – celkem 1962 skutků, škoda 313 160 993,-Kč

• k 30.9.2025 celkem 1726 skutků, škoda 330 538 522,-Kč
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Úvodní představení

• Kyberkriminalita aktuálně mezi 10-11 % všech spáchaných
skutků

• Na ÚO, MŘP zpracovávají různé typy kybernetické kriminality
nižší závažnosti (SKPV, OOP)

• týmy KYBER

• náročnost problematiky, vždy o krok pozadu

• co platí dnes, zítra platit nemusí

• spolupráce se zahraničím
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Základní pojmy
„Cybernetic/Cyber“ 

• vyjadřuje existenci vztahu k oblasti počítačových systémů, k informačním
a komunikačním technologií, k počítačovým sítím a virtuální realitě

• pojem, resp. tato zkrácená (cybernetic - cyber) předpona je nyní hojně
využíván v různých oblastech (cybercrime, cyberattack, cybersex,
cyberspace, atd.)

Kyberprostor

• Kyberprostor (užívá se i anglický výraz Cyberspace) je virtuální
počítačový svět opřený o elektronické médium tvořící světovou, globální
počítačovou síť, která je základem online komunikace. Je to rozsáhlá
počítačová síť tvořena menšími, po světě rozesetými počítačovými
sítěmi, které užívají TCP/IP protokol. Ten jim umožňuje komunikaci a
výměnu dat.
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Základní pojmy
Kyberprostor
• Jedna z hlavních vlastností struktury kyberprostoru je otevřenost

širokému okruhu uživatelů v interaktivní a virtuálním prostředí. Další
vlastností je anonymita, ta umožňuje v podstatě jakékoliv jednání bez
zodpovědnosti.

• Kyberprostor umožňuje uživatelům komunikovat, sdílet a vyměňovat si
informace a nápady, hrát hry, účastnit se diskuzí na sociálních fórech,
provádět obchodní transakce, atd.

Kyberkriminalita
• rychle rostoucí oblast trestné činnosti. Stále více zločinců si uvědomuje

výhody kyberprostoru. Rychlost, praktičnost a anonymita Internetu
napomáhají k páchání pestré škály trestných činů přesahujících hranice
jak fyzického, tak virtuálního světa. Jejími následky jsou vysoké finanční
ztráty pro globální ekonomiku vyčíslené v řádech miliard dolarů
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Základní pojmy
Kyberkriminalita

• Neexistuje definice kybernetické kriminality, která by byla jednotná a
universálně (celosvětově) uznávaná. Přesto je s tímto pojmem
celosvětově pracováno a to i v právním kontextu (mezinárodní úmluvy,
dohody).

• Pojem se vyvíjí v čase spíše než obsahově svou formou (dříve též
informační, internetová, počítačová kriminalita, resp. IT kriminalita)
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Základní dělení kriminality 
páchané v kyberprostoru

• Podvodná jednání na internetu (inzerce, e-shopy, podvržené faktury, 
internetbanking, nigerijské podvody)

• Nemajetkové útoky na jednotlivce a skupiny všeho druhu (zcizená 
identita, vydírání, pomluva, poškození cizích práv, šíření poplašné 
zprávy, nebezpečné vyhrožování, pronásledování, násilí proti skupině 
osob nebo jednotlivci…)

• Mravnostní kriminalita (dětská pornografie, zoofilie, sexuální útok, 
svádění k pohlavnímu styku…)

• Ryzí kybernetická kriminalita (malware, botnet, útoky na počítačové 
sítě)

• Hatespeech: čistý, spojený s vyhrožováním, vydíráním
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INVESTICE
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Podvody v souvislosti s investicemi

1.1.2024-30.9.2024

• počet skutků: 613

• celková škoda: 166 797 734,-Kč

1.1.2025-30.9.2025

• počet skutků: 650

• celková škoda: 225 577 393,-Kč

*Zdroj dat: interní evidence OKK Ostrava
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Podvody v souvislosti s investicemi

Hlavní rysy podvodu

• pachatel se svou obětí manipuluje pod záminkou výhodné investice

• oběti nabídne, že jí může ukázat, jak systém funguje a že ji provede

celým principem investování

• zašle oběti program na vzdálenou správu počítače (mobilního telefonu)

• přiměje oběť k tomu, aby se přihlásila do internetového bankovnictví

• poté přebírá ovládání bankovnictví a rychle zadává příkazy k převodům

peněz,

• v poslední době manipulace poškozených k dobrovolnému zasílání

plateb na investice
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Podvody v souvislosti s investicemi
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Podvody v souvislosti s investicemi
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Podvody v souvislosti s investicemi
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Podvody v souvislosti s investicemi

• evidována řada případů, kde poškozeného kontaktují opakovaně a 

nabízí i pomoc,

BUDOUCNOST

• masivní zapojení AI do podvodného jednání

• změna hlasu

• změna vizáže

• fake videa

• AI nemusí být nutně používána k páchání podvodů

• … dezinformace v rámci volebních kampaní …
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„RIP“
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Reverzní inzertní podvody

Hlavní rysy podvodu

• obětí se stává prodávající

• kupující projeví o prodávané zboží zájem

• přesvědčí prodávajícího, že si pro zboží pošle kurýra, který zboží 

před odvozem zabalí

• pro vyzvednutí peněz za zboží pak zasílá prodávajícímu podvodný 

link, na který musí prodávající kliknout, aby obdržel peníze

• zde pak vyplňuje číslo platební karty, popř. přihlašovací údaje do 

internetového bankovnictví
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NAPADENÉ 
BANKOVNICTVÍ
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Napadení internetového bankovnictví

Hlavní rysy podvodu

• podvody s internetovým bankovnictvím vyžadují on-line spolupráci 

s pachatelem, vždy je něco jinak, než je to obvyklé,

• myslet si, že když na účtu nemám peníze a tak se nemůže nic stát, 

je chyba,

• napadený bankovní účet může být použit k přeposlání peněz 

dalšího poškozeného, hrozí zde blokace účtu policií,

• pachatelé využívají chybných návyků osob.
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Napadení internetového bankovnictví

„topovaná reklama“ při napadení bankovnictví

• pachatelé využívají špatných návyků uživatelů,

• vyhledávání „citlivých stránek“ a otevírání odkazů bez kontroly,

• užíváno k napadení internetového bankovnictví,

• topovaná reklama byla prakticky na všechny banky,

• nyní užíváno při přihlašování do datových schránek.
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FALEŠNÝ 
BANKÉŘ



Klasifikace informací: Neveřejné

Falešný bankéř

Hlavní rysy podvodu

• podvod s vysokou mírou sociálního inženýrství,

• pachatel využívá strachu oběti o své finanční prostředky,

• v průběhu podvodu pachatel vystupuje jako bankéř, následně i jako 

policista,

• poškození přichází o statisícové částky, z pokynu bankéře si často 

berou i půjčky

• způsob provedení se doplňuje (mění). 
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Falešný bankéř

Způsoby odčerpání peněz

• vklad do bitcoinmatu

• převod na „zabezpečený účet“

• předání peněz kurýrovi,

• platební karta.

Statistika

2024

počet skutků: 81

škoda: 30.479.657,-Kč

2025 (k 30.9.2025)

počet skutků: 136

škoda 35.077.618,-Kč
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Falešný bankéř

Apel na strach

• falešný bankéř tvrdí, že došlo k napadení účtu, podezřelé transakci 

nebo úniku dat.

• varuje, že pokud oběť okamžitě nezasáhne, může přijít o všechny 

peníze.

• vytváří časový tlak („musíme to vyřešit hned, jinak bude pozdě“), 

čímž omezuje schopnost oběti racionálně uvažovat.

• oběť je tak donucena jednat rychle, často bez ověření pravdivosti 

tvrzení.

• Příklad věty: „Vaše peníze jsou v ohrožení, musíme je okamžitě 

převést na bezpečný účet, jinak o ně přijdete!“
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Falešný bankéř

Apel na autoritu

• podvodník se vydává za pracovníka banky, bezpečnostního 

specialistu, nebo dokonce policistu.

• používá odborné výrazy, jméno banky, čísla zaměstnanců, aby 

působil důvěryhodně.

• tvrdí, že jedná v zájmu oběti a že je povinností oběti spolupracovat.

• využívá respekt k autoritám a strach z následků, pokud oběť 

nebude spolupracovat, uvádí i trestněprávní odpovědnost.

• Příklad věty: „Jsem z bezpečnostního oddělení vaší banky, musíte 

mi teď hned sdělit přístupové údaje, jinak nemůžeme zabránit 

krádeži.“
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Falešný bankéř

Apel na loajalitu nebo odpovědnost

• podvodník tvrdí, že oběť „musí spolupracovat“, jinak bude nést 

následky.

• může naznačovat, že oběť pomáhá odhalit podvodníky nebo 

chránit ostatní klienty.

• Cíl: Přimět oběť k poslušnosti skrze pocit morální nebo občanské 

povinnosti.



Klasifikace informací: Neveřejné

Falešný bankéř

Apel na zmatek

• podvodník mluví rychle, používá složité výrazy.Mění téma, klade 

otázky, přerušuje.

• vytváří zmatek, aby oběť neměla čas přemýšlet.

• Cíl: Oslabit schopnost oběti kriticky uvažovat a přimět ji k 

automatickému souhlasu.
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Falešný bankéř

Kombinace působení apelů

• pachatelé způsobují u poškozených emoční přetížení – oběť 

přestává racionálně myslet,

• získají důvěru a poslušnost - oběť má pocit, že musí spolupracovat,

• zabrání ověřování informací – časový tlak,

• zajistí si tím souhlas s požadovanými kroky -  oběť nakonec sama 

provede převod peněz, aniž by si uvědomila, že jde o podvod.
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AMERICKÝ 
VOJÁK
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legenda: Americký voják

Hlavní rysy podvodu

• podvody jsou cíleny především na ženy, avšak i muži se stávají 

poškozenými,

• s rostoucí kvalitou překladačů se již jedná o čistou češtinu

• pachatel se vydává za amerického vojáka (nebo jinou autoritativní 

osobu, např. lékaře na misi), 

• navazuje romantický vztah s obětí – nejčastěji osamělou ženou – 

prostřednictvím sociálních sítí nebo seznamek.

• Cíl pachatele: Získat důvěru a emocionální kontrolu nad obětí, aby 

ji mohl manipulovat k opakovanému posílání peněz.
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legenda: Americký voják

Fáze jednání NP

1. Navázání kontaktu a budování důvěry

• oslovení oběti přes sociální sítě nebo seznamky s využitím 

falešné identity,

• užívání lichotek, romantických vyjádření a příslibů společné 

budoucnosti,

• dlouhodobá komunikace (týdny až měsíce).
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legenda: Americký voják

Fáze jednání NP

2. Vytváření emociální závislosti

• pachatel se prezentuje jako čestný, statečný a obětavý muž,

• využívá apelu na loajalitu – oběť má pocit, že pomáhá člověku, 

kterého miluje a je v nouzi,

• u oběti vzniká emoční závislost – snížení kritického uvažování.
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legenda: Americký voják

Fáze jednání NP

3. Postupné zvyšování tlaku

• pachatel nejprve požaduje menší částky (clo, pojistka)

• využívání apelu na strach – pokud oběť nezaplatí, způsobí to 

velké problémy,

• přidání apelu na autoritu – zapojuje do komunikace úřady, 

celníky, diplomaty,

• zmatek a časový tlak způsobí, že oběť nemá prostor na ověření 

informací.
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legenda: Americký voják

Fáze jednání NP

4. Finanční ztráta a psychické následky

• oběť často poskytne obrovské finanční částky, zadluží se

• po odhalení podvodu dochází k psychickému otřesu, pocit viny, 

stud.
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Zdroj: https://cz.usembassy.gov/cs/pozor-na-podvod-americti-vojaci-opravdu-nepotrebuji-vase-peníze//
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legenda: Americký voják

Je legenda Americký voják úsměvná?

• v roce 2024 bylo v MS kraji evidováno celkem: 47 případů, s celkovou 

škodou 17.166.143,-Kč

• průměrně tedy 365.237,-Kč na jedno oznámení.

• k 30.9.2025 je v MS kraji evidováno celkem 18 případů, s celkovou 

škodou 8.616.380,-Kč

• průměrně 478.687,-Kč
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WhatsApp 
PODVODY
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WhatsApp Podvody

• VERZE 1.0  

• „zcizení“ WhatsApp účtu

• hlasování v soutěži

• převzetí cizího účtu,

• zaslání zprávy přátelům s žádostí o půjčku

• oslovený velký počet přátel
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WhatsApp Podvody

• VERZE 2.0 – masivní počet skutků v září 2025

• Syn / dcera a rozbitý telefon

• citové vydírání

• žádosti o zaplacení částek na nákup nového telefonu, úhradu 

faktury aj.

• opětovné platby

• pouze písemná komunikace
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MRAVNOSTNÍ 
KRIMINALITA
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MRAVNOSTNÍ KRIMINALITA

• dítě dle trestního zákoníku,

• Sexuální útok § 185a TZ – odnětí svobody až 5 let

• kdo jiného donutí k pohlavnímu sebeukájení, obnažování nebo 

jinému srovnatelnému chování,

• 3 až 12 let v případě dítěte ml. 15 let,
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MRAVNOSTNÍ KRIMINALITA

• Výroba a jiné nakládání s dětskou pornografií § 192 TZ 

• kdo přechovává počítačové, elektronické nebo jiné 

pornografické dílo, které zobrazuje nebo jinak využívá dítě nebo 

osobu, jež se jeví být dítětem – odst. 1 až 2 roky

• Kdo vyrobí, doveze, vyveze, proveze, nabídne, činí veřejně 

přístupným, zprostředkuje, uvede do oběhu prodá nebo jinak 

jinému opatří fotografické, filmové, počítačové, elektronické 

nebo jiné pornografické dílo, které zobrazuje nebo jinak využívá 

dítě nebo osobu, jež se jeví být dítětem – odst. 3 až 3 léta
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MRAVNOSTNÍ KRIMINALITA

• Zneužití dítěte k výrobě pornografie § 193 TZ 

• do přiměje, zjedná, najme, zláká, svede nebo zneužije dítě k 

výrobě pornografického díla nebo kořistí z účasti dítěte na 

takovém pornografickém díle – odst. 1 až 5 let

• Navazování nedovolených kontaktů s dítětem § 193b TZ

• do navrhne setkání dítěti mladšímu patnácti let v úmyslu 

spáchat trestný čin podle § 187 odst. 1, § 192, 193, § 202 odst. 

3 nebo jiný sexuálně motivovaný trestný čin – až 2 roky
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MRAVNOSTNÍ KRIMINALITA

• Zneužití identity k výrobě pornografie a její šíření § 191a TZ 

• kdo vyrobí, doveze, vyveze, proveze, nabídne, učiní veřejně 

přístupným, zprostředkuje, uvede do oběhu, prodá nebo jinak 

jinému opatří fotografické, filmové, počítačové, elektronické 

nebo jiné pornografické dílo, které zobrazuje nebo jinak využívá 

osobu, o které ví, že k takovému zobrazení nebo využití nedala 

souhlas  –  odst. 1 až 2 roky

• spáchá-li takový čin tiskem, filmem, rozhlasem, televizí, veřejně 

přístupnou počítačovou sítí nebo jiným obdobně účinným 

způsobem – odst. 2 písm. c) až 3 roky

• nový trestný čin od 1.1.2026
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KYBERNETICKÁ KRIMINALITA

• nedisponujeme statistikou k obětem této trestné činnosti,

• s ohledem na charakter trestné činnosti není směrodatný ani 

ukazatel spáchání v určitém regionu,

• v drtivé většině se jedná o distanční delikty (dvě místa spáchání),

• Policie ČR nedisponuje ani statistikou ohledně různých druhů 

provedení – využívání dat z vlastní evidence,

• aktuální trestné činy jsou páchány napříč ČR,

• obdobná situace i v zahraničí,

• Sledování počtu skutků a způsobená škoda
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Prevence

• prevence a edukace prakticky jedinou možností boje s touto 

kriminalitou v širším měřítku

Programy

• Tvoje cesta onlinem

• Tvoje cesta onlinem II

• zaměřeno na vyšší ročníky ZŠ

• Poradce – policejní rádce pro bezpečný život (Youtube)

• edukativní videa, mimo jiné i z bezpečnosti ve virtuálním světě
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Pokud nejsou dotazy, tak děkuji za 
pozornost ☺
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